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基于改进复制动态演化博弈模型的最优防御策略选取 
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摘  要：针对同一博弈群体之间存在策略依存性，通过引入激励系数，改进传统复制动态方程，完善复制动态速

率计算方法，构建基于改进复制动态的网络攻防演化博弈模型。利用改进复制动态方程进行演化均衡求解，采用

雅可比矩阵的局部稳定分析法对所求均衡点进行稳定性分析，得到不同条件下的最优防御策略。研究结果表明，

同一群体的不同策略之间既存在促进作用，也存在抑制作用。通过实验仿真验证了所提模型和方法的准确性和有

效性，为解决现实社会中的信息安全问题提供了新的理论支撑。 
关键词：策略依赖性；激励系数；改进复制动态；复制动态速率；雅可比矩阵；最优防御策略  
中图分类号：TP390 
文献标识码：A 
doi: 10.11959/j.issn.1000-436x.2018010 

Improving replicator dynamic evolutionary game 
model for selecting optimal defense strategies  

HUANG Jianming1,2, ZHANG Hengwei1,2 
1. The Third College, Information Engineering University, Zhengzhou 450001, China 

2. State Key Laboratory of Mathematical Engineering and Advanced Computing, Zhengzhou 450001, China 

Abstract: In terms of the existence of strategy dependency in the same game group, network attack-defense evolutionary 
game model based on the improved replicator dynamics was constricted by introducing the intensity coefficient, which 
completed the method of calculating replicator dynamic rate. The improved replicator dynamic equation was adopted to 
solve the evolutionary equilibrium for the situation that both attack and defense have two optional strategies. The stability 
of the equilibrium points was analyzed by the local stability analysis method of Jacobian matrix, and the optimal defense 
strategies were obtained under different conditions. The results show that the strategy dependency between the players in 
the same group has a certain influence on the evolution of the game, both the incentive and the inhibition. Finally, the ac-
curacy and validity of the model and method are verified by the experimental simulation, which provides a new theoreti-
cal support for solving the information security problems in the real. 
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1  引言 

“互联网+”时代[1]的到来，使互联网在给人类

社会带来便利的同时，也带来了日益严峻的网络安

全问题。由于网络规模日益扩大，网络攻击手段日

益复杂化、智能化和多样化[2~4]，入侵检测、防火

墙[5~7]等传统的静态防御措施已经无法满足当前网

络安全的需要，如何确保网络空间安全成为一个亟
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待解决的问题。 
网络攻防对抗过程具有目标对立性、关系非合作

性以及策略依存性等特征，与博弈论的基本特征保持

一致[8]，因此，将博弈论应用于网络信息安全已经

成为该领域的研究热点。目前的研究成果大都基于

传统博弈理论[9,10]，Lye 等[11]基于博弈双方的目标对

立性和策略依存性，构建了静态网络攻防博弈模型，

用于网络安全行为分析，但网络攻防具有动态变化

特性，静态博弈模型无法分析其动态变化过程。基

于此，林旺群等[12]基于非合作、非零和动态博弈理

论提出了完全信息动态博弈主动防御模型，对网络

安全主动防御技术问题进行了研究，对网络攻防动

态对抗过程进行了分析，但完全信息条件在实际中

无法满足，从而降低了模型的现实意义。姜伟等[13]

通过建立不完全信息随机博弈模型，对入侵意图、

入侵目标以及策略的选取进行推理。张恒巍等[14]

针对具有不完全信息的动态攻防过程，提出了基于

攻防信号博弈模型的防御策略选取方法。这些方法

均停留在单阶段博弈分析的基础上，而实际网络攻

防属于一个多阶段博弈过程，从而降低了模型和方

法的适用性。基于此，王长春等[15]将网络攻防对抗

过程与 Markov 随机过程相结合，构建多阶段

Markov 网络攻防对抗博弈模型，用于网络行动策略

选取分析。但上述研究均以行为者完全理性为前提。

由于现实社会中人的有限理性约束，网络攻防行为不

可能达到完全理性，因此，完全理性假设与实际情况

不符，从而降低了模型和方法的准确性。 
演化博弈[16]是传统博弈理论与生物进化理论相

结合的产物，建立在博弈者有限理性的前提条件下，

以群体为研究对象，不仅继承了传统博弈模型的对

抗性、非合作性以及策略依存性等特点，还具有动

态演化的特征，强调博弈过程的动态演化[17]，与网

络攻防实际更加契合。部分学者已经开始将演化博

弈理论应用于网络信息安全领域，但目前相关研究

还处于起步阶段。孙薇等[18]将演化博弈理论应用于

网络信息安全，采用复制动态对网络攻防对抗的动

态演化过程进行了研究，但仅对 2种策略进行分析，

模型的扩展性和适用范围有限。朱建明等[19]基于非

合作演化博弈理论，提出了攻防双方信息不对称情

况下具有学习机制的攻防演化博弈模型，并采用系

统动力学进行过程分析，但仅对模型动力学进行分

析，对安全防御指导作用不强。黄健明等[20]构建了

基于非合作演化博弈理论的攻防演化博弈模型，采

用复制动态对博弈均衡进行了求解分析，用于网络

安全防御策略选取，但未对博弈演化过程进行具体

分析，降低了模型的可信性。以上演化博弈模型均

采用复制动态的学习机制，其思想是选取某一特定

策略频率的变化等于该策略的适应度与群体平均适

应之间的差值。然而，复制动态并未考虑同一群体

下策略间的相互依赖关系。在实际网络攻防过程中，

不仅攻防双方策略之间存在依存性，防御策略之间

以及攻击策略之间均存在一定的依赖关系。 
本文通过引入激励系数，用于表示同一博弈群体

中的策略依存关系，改进传统复制动态方程，提高计

算复制动态速率的准确性。然后，以实际网络攻防为

背景，基于非合作演化博弈理论，构建基于改进复制

动态的网络攻防演化博弈模型并对其进行均衡求解。

最后，采用雅可比矩阵的局部稳定分析法[21]对所求均

衡点进行稳定性分析，得到了不同条件下的博弈演化

趋势和最优防御策略，可以用于网络攻击行为分析和

预测，并为网络信息安全防御决策提供一定指导。 

2  改进复制动态攻防演化博弈模型构建 

演化博弈源于生物进化的思想[22]，学习机制是

演化博弈的核心[23]，其中以复制动态[24]应用最为广

泛。复制动态采用策略学习复制的思想，决策者通

过模仿、学习的方法调整自身策略，该机制克服了

最优反应动态[25]学习机制无法适用于学习能力较

弱个体的问题，但是，并未考虑同一群体下策略之

间的相互作用。基于此，通过引入激励系数，构建

基于改进复制动态的网络攻防演化博弈模型，用于

网络攻击行为预测和安全防御策略选取。 
2.1  攻防演化博弈模型 

定义 1  网络攻防演化博弈模型（attack-defense 
evolutionary game model）可以表示为 4 元组，

ADEGM= ( , , , )N S P U 。 
1) D A( , )N N N= 是演化博弈的参与者空间。其

中， DN 表示防御方， AN 表示攻击方，攻防双方均

具有多个决策者。 
2) ( , )S DS AS= 是博弈策略空间。其中，DS 表

示防御者的可选策略集， AS 表示攻击者的可选策

略集，攻防双方均具有多个可选策略。 
3) ( , )P q p= 是博弈信念集合。其中，q 表示防

御者选取不同防御策略的概率集合， p 表示攻击者

选取不同攻击策略的概率集合。 
4) D A( , )U U U= 是博弈收益函数集合。其中， DU
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表示防御者的博弈收益， AU 表示攻击者的博弈收益，

攻防收益值由攻防决策者选取的策略共同决定。 
在实际攻防过程中，攻防双方均有多个策略可

供选择，假设 1 2{ , , , }nDS DS DS DS= 为防御方的可

选策略集， 1 2{ , , , }mAS AS AS AS= 为攻击方的可选

策略集，其中， ,m n N∈ 且 , 2m n≥ 。在攻防演化过

程中，攻防决策者在利益的驱动下通过模仿学习优

势策略对自身策略进行调整和改进，使选取不同策

略的决策者个数随着时间发生改变，攻防对抗过程

呈现动态演化的特点。攻防过程中形成的博弈树如

图 1 所示。 

 
图 1  基本网络攻防博弈树 

其中， ip 表示选择攻击策略 iAS 的概率， jq 表示选

防御策略 jDS 的概率， ija 表示攻防策略对

( , )i jAS DS 在一次博弈过程中产生的攻击方收益，

ijd 表示攻防策略对 ( , )i jAS DS 在一次博弈过程中产

生的防御方收益。 
基于以上条件，可以计算出防御方不同防御策

略的期望收益 D
iu 和平均收益 Du 。 
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同理，可以计算出攻击方不同攻击策略的期望

收益 A
iu 和平均收益 Au 。 
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2.2  改进复制动态构造 
基于上述建立的攻防演化博弈模型，针对防御

方的 n 种可选防御策略 1 2{ , , , }nDS DS DS DS= ，假

设 t 时刻选取策略 iDS 的防御者个数为 ( )ix t ，其所

占防御决策者总体个数比例为 ( )iq t ，防御策略 iDS

的适应能力[26]（期望收益）为 D ( )iu t ，在 t 时刻的平

均适应度[27]（平均收益）为 D ( )u t 。 

由此可知 
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随着攻防过程的推进，选取策略 iDS 的个体数

目发生变化，其复制动态速率既正比于选取 iDS 的

个体数目，又与策略 iDS 的适应能力正相关，即 

 D( ) ( ) ( )i i i ix t x t u tα′ =  (9) 

其中， ( 0)i iα α > 为策略影响因子，表示防御策略

iDS 的影响力大小，正比于防御收益值，由防御策

略 iDS 自身性质决定，不同策略的影响因子不同。

在实际网络攻防过程中，不同防御策略之间具有一

定的影响关系，扩散速度较快的优势策略具有更强

的策略影响力。 iα 越大，表示防御策略 iDS 对其他

防御策略的影响力越强；反之，表示防御策略 iDS 对

其他防御策略的影响力越弱。 
通过对式(6)进行求导，可以得到选取防御策略

iDS 的复制动态为 
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对于攻击方的 m 种可选攻击策略 1{ ,AS AS=  

2 , , }mAS AS ，假设 t 时刻选取策略 iAS 的攻击者个

数为 ( )iy t ，其所占攻击决策者总体个数比例为

( )ip t ，攻击策略 iAS 的适应能力（期望收益）为
A ( )iu t ，在 t 时刻的平均适应度（平均收益）为 A ( )u t 。 

同理可知 
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随着攻防过程的推进，选取策略 iAS 的个体数

目发生变化，其复制动态速率既正比于选取 iAS 的

个体数目，又与策略 iAS 的适应能力正相关，即 

 A( ) ( ) ( )i i i iy t y t u tβ′ =  (15) 

其中， ( 0)i iβ β > 为策略影响因子，表示攻击策略

iAS 的影响力大小，正比于攻击收益值，由攻击策

略 iAS 自身性质决定。 iβ 越大，表示攻击策略 iAS 对

其他攻击策略的影响力越强；反之，表示攻击策略

iAS 对其他攻击策略的影响力越弱。 

通过对式(12)进行求导，可以得到选取攻击策

略 iAS 的复制动态为 
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联立式(10)和式(16)，得到改进后的复制动态微

分方程系统[28]为 
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通过观察可知，当 1i jα α= = 、 1i jβ β= = 时，

即可得到Taylor和 Jonker[29]最早提出的复制动态方程 
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令 i
ij

j

α
λ

α
= ，将其定义为激励系数，在攻防过

程中，表示防御策略 iDS 和 jDS 之间的激励关系，

既包含正激励，也包含负激励。当 1ijλ < 时，表示

防御策略 iDS 对 jDS 具有促进作用；当 1ijλ > 时，表

示防御策略 iDS 对 jDS 具有抑制作用。 

同理，令 i
ij

j

β
γ

β
= ，用于表示攻击策略 iAS 和

jAS 之间的激励关系。将其分别代入式(17)可得 
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令
( ) 0
( ) 0

i

i

q t
p t
′ =⎧

⎨ ′ =⎩
，通过求解改进复制动态方程

式(19)，即可得到改进条件下的网络攻防演化博弈

平衡状态点，从而可以实现安全防御策略选取的

分析和预测。 

3  攻防演化稳定分析 

基于上述提出的改进复制动态攻防演化博弈

模型，针对攻防双方均具有 2 种可选策略的案例，

对相应的改进复制动态方程进行均衡求解，并对不

同均衡解进行稳定性分析，得到不同条件下的最优

防御策略。 
3.1  攻防演化博弈描述 

针对网络防御方，以防御者是否投资网络安全

防御，构建防御方的可选策略集 1 2{ , }DS DS DS= ，

其中， 1DS 表示防御者投资安全防御， 2DS 表示防

御者不投资安全防御。针对攻击方，以攻击者是否

实施网络攻击，构建攻击方的可选策略集

1 2{ , }AS AS AS= ，其中， 1AS 表示攻击者实施网络

攻击， 2AS 表示攻击者不实施网络攻击。在攻防过

程中，策略被攻防决策者采用的概率不同，且该概

率随着时间的推移在学习机制的作用下不断变化，
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使攻防策略选取形成一个动态变化过程。其对应的

网络攻防博弈树如图 2 所示。 

 
图 2  网络攻防博弈树 

其中， 1p 表示攻击者选取攻击策略 1AS 的概率， 2p
表示选取攻击策略 2AS 的概率，且满足 1 2 1p p+ = ；

1q 表示防御者选取防御策略 1DS 的概率， 2q 表示选

取防御策略 2DS 的概率，且满足 1 2 1q q+ = 。 ija 、

ijd 分别表示攻防策略对 ( , )i jAS DS 所产生的攻防

收益值。 
3.2  攻防演化博弈求解 

基于上述条件，结合第 2.2 节可得 

 

D
1 1 11 2 21
D
2 1 12 2 22
D D D

1 1 2 2
A
1 1 11 2 12
A
2 1 21 2 22
A A A

1 1 2 2

( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( ) ( ) ( )

u t p t d p t d
u t p t d p t d
u t q t u t q t u t
u t q t a q t a
u t q t a q t a
u t p t u t p t u t

⎧ = +
⎪ = +⎪
⎪ = +⎪
⎨

= +⎪
⎪ = +
⎪

= +⎪⎩

 (20) 

由 
 1 2( ) ( ) 1q t q t+ = ， 1 2( ) ( ) 1p t p t+ =  

可得 1 2( ) ( )q t q t′ ′= − ， 1 2( ) ( )p t p t′ ′= − 。 
因此，只需考虑 1( )q t 和 1( )p t 的演化状态，

即可得到整个攻防博弈系统的策略选取演化

情况。  
结合式(19)，可以进一步得到防御策略 1DS 和攻

击策略 1AS 的复制动态方程为 

 

1
1 1 1 21 21 22

11 21 21 12 21 22 1

1
1 1 1 12 21 22

11 12 21 21 21 22 1

d ( ) (1 )[
d

( ) ]
d ( ) (1 )[

d
( ) ]

q t q q d d
t

d d d d p
p t p p a a

t
a a a a q

α λ

λ λ

β γ

γ γ

⎧ = − − +⎪
⎪

− − +⎪
⎨
⎪ = − − +
⎪
⎪ − − +⎩

 (21) 

令 1

1

( ) 0
( ) 0

q t
p t
′ =⎧

⎨ ′ =⎩
，通过求解可以得到以下 5 组解： 

1) 1

1

0
0

q
p
=⎧

⎨ =⎩
；2) 1

1

0
1

q
p
=⎧

⎨ =⎩
；3) 1

1

1
0

q
p
=⎧

⎨ =⎩
；4) 1

1

1
1

q
p
=⎧

⎨ =⎩
；

5) 

21 21 22
1

11 21 21 12 21 22

12 21 22
1

11 12 21 21 21 22

d dp
d d d d

a aq
a a a a

λ
λ λ
γ

γ γ

− +⎧ =⎪ − − +⎪
⎨ − +⎪ =
⎪ − − +⎩

。 

3.3  攻防演化动力学分析 
针对上述建立的改进复制动态网络攻防演化

博弈模型，采用系统动力学方法[30,31]对复制动态演

化博弈系统进行分析，能够有效探索博弈系统内在

的演化特性。 
基于上述 5 个演化平衡点，采用雅可比矩阵的

局部稳定分析法对所有演化平衡点进行稳定性分

析。复制动态方程式(21)的雅可比矩阵为 

 
[ ]

[ ]
1 1 21 21 22 11 21 21 12 21 22 1 1 1 1 11 21 21 12 21 22

1 1 1 11 12 21 21 21 22 1 1 12 21 22 11 12 21 21 21 22 1

(1 2 ) ( ) (1 )( )

(1 )( ) (1 2 ) ( )

q d d d d d d p q q d d d d

p p a a a a p a a a a a a q

α λ λ λ α λ λ

β γ γ β γ γ γ

⎡ ⎤− − + − − + − − − +
= ⎢ ⎥

− − − + − − + − − +⎢ ⎥⎣ ⎦
J  (22) 

由此可知，该雅可比矩阵 J 的行列式和迹分

别为 
1 1 21 21 22

11 21 21 12 21 22 1 1 1

12 21 22 11 12 21 21 21 22 1

1 1 1 11 21 21 12 21 22

det (1 2 )[
( ) ] (1 2 )
[ ( ) ]

(1 )( )

q d d
d d d d p p
a a a a a a q

q q d d d d

α λ
λ λ β

γ γ γ
α λ λ

= − − +
− − + −
− + − − + −
− − − + ⋅

J

1 1 1 11 12 21 21 21 22(1 )( )p p a a a aβ γ γ− − − +  (23) 

1 1 21 21 22 11 21 21 12 21 22 1

1 1 12 21 22 11 12 21 21 21 22 1

tr = (1 2 )[ ( ) ]

(1 2 )[ ( ) ]

q d d d d d d p

p a a a a a a q

α λ λ λ

β γ γ γ

− − + − − + +

− − + − − +

J

    

  (24) 

针对该博弈复制动态系统中存在的演化平衡点，

根据雅可比矩阵局部稳定分析法可知，当det 0>J ，

tr 0<J 时，平衡点是稳定的；当det 0>J ，tr 0>J 时，

平衡点是不稳定的；当det 0<J 而 trJ 为任意值时，

平衡点为鞍点。下面将对所有结果进行列举分析。 
1) 当 11 21 21 12 21 22 0d d d dλ λ− − + = ， 11 12a a− −  

21 21 21 22 0a aγ γ+ = 时，攻防博弈系统式(21)具有 4 个

平衡点： (0,0)A ， (0,1)B ， (1,0)C ， (1,1)D 。 

将上述 4 个点分别代入式(22)和式(23)，可以得

到表 1 的结果。 
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表 1    攻防博弈复制动态系统均衡点对应的 
雅可比行列式和迹计算式 

均衡点 1 1( , )q p  J 的行列式和迹的计算式 

(0,0)A  
det J = 1 1 21 21 22 12 21 22( )( )d d a aα β λ γ− −  

trJ = 1 21 21 22 1 12 21 22( ) ( )d d a aα λ β γ− + −  

(0,1)B  
det J = 1 1 11 21 12 12 21 22( )( )d d a aα β λ γ− − −  

trJ = 1 11 21 12 1 12 21 22( ) ( )d d a aα λ β γ− − −  

(1, 0)C  
det J = 1 1 21 21 22 11 21 21( )( )d d a aα β λ γ− − −  

trJ = 1 21 21 22 1 11 21 21( ) ( )d d a aα λ β γ− − + −  

(1,1)D  
det J = 1 1 11 21 12 11 21 21( )( )d d a aα β λ γ− −  

trJ = 1 11 21 12 1 11 21 21( ) ( )d d a aα λ β γ− − − −  

 
针对雅可比行列式和迹的计算式，可以分以下

4 种情况进行分析讨论。 
情形 1  当 11 21 12 0d dλ− < ， 11 21 21 0a aγ− < 时，

(0,0)A 为稳定点， (0,1)B 和 (1,0)C 为鞍点， (1,1)D 为

不稳定点。此时，（不投资防御，不实施攻击）为

攻防演化稳定策略，不投资防御为防御方最优安全

防御策略。 
情形 2  当 11 21 12 0d dλ− < ， 11 21 21 0a aγ− > 时，

(0,1)B 为稳定点， (0,0)A 和 (1,1)D 为鞍点， (1,0)C 为

不稳定点。此时，（不投资防御，实施攻击）为攻

防演化稳定策略，不投资防御为防御方最优安全防

御策略。 
情形 3  当 11 21 12 0d dλ− > ， 11 21 21 0a aγ− < 时，

(1,0)C 为稳定点， (0,0)A 和 (1,1)D 为鞍点， (0,1)B 为

不稳定点。此时，（投资防御，不实施攻击）为攻

防演化稳定策略，投资防御为防御方最优安全防御

策略。 
情形 4  当 11 21 12 0d dλ− > ， 11 21 21 0a aγ− > 时，

(1,1)D 为稳定点， (0,1)B 和 (1,0)C 为鞍点， (0,0)A 为

不稳定点。此时，（投资防御，实施攻击）为攻防演

化稳定策略，投资防御为防御方最优安全防御策略。

具体判别过程依据如表 2 所示。 
2) 当 11 21 21 12 21 22 0d d d dλ λ− − + = ， 11 12a a− −  

21 21 21 22 0a aγ γ+ ≠ 时，攻防博弈系统(21)具有 4 个平

衡点： (0,0)A ， (0,1)B ， (1,0)C ， (1,1)D 。 

针对表 1 中的雅可比行列式和迹的计算式，可

以分以下 8 种情形进行分析讨论：① 11 21 12 0d dλ− < ，

11 21 21 0a aγ− < ， 12 21 22 0a aγ− < ；② 11 21 12 0d dλ− < ，

11 21 21 0a aγ− > ， 12 21 22 0a aγ− < ；③ 11 21 12 0d dλ− > ，

11 21 21 0a aγ− < ， 12 21 22 0a aγ− < ；④ 11 21 12 0d dλ− > ，

11 21 21 0a aγ− > ， 12 21 22 0a aγ− < ；⑤ 11 21 12 0d dλ− < ，

11 21 21 0a aγ− < ， 12 21 22 0a aγ− > ；⑥ 11 21 12 0d dλ− < ，

11 21 21 0a aγ− > ， 12 21 22 0a aγ− > ；⑦ 11 21 12 0d dλ− > ，

11 21 21 0a aγ− < ， 12 21 22 0a aγ− > ；⑧ 11 21 12 0d dλ− > ，

11 21 21 0a aγ− > ， 12 21 22 0a aγ− > 。具体判别过程依据

如表 3 所示。 
3) 当 11 21 21 12 21 22 0d d d dλ λ− − + ≠ ， 11 12a a− −  

21 21 21 22 0a aγ γ+ = 时，攻防博弈系统(21)具有 4 个平

衡点： (0,0)A ， (0,1)B ， (1,0)C ， (1,1)D 。 

针对雅可比行列式和迹的计算式，可以分以下

8 种情况进行分析讨论：① 11 21 12 0d dλ− < ，

11 21 21 0a aγ− < ， 21 21 22 0d dλ− < ；② 11 21 12 0d dλ− < ，

11 21 21 0a aγ− > ， 21 21 22 0d dλ− < ；③ 11 21 12 0d dλ− > ， 
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表 2 攻防博弈演化稳定判别依据（ 11 21 21 12 21 22 0d d d dλ λ− − + = ， 11 12 21 21 21 22 =0a a a aγ γ− − + ） 

情形 判别依据 A(0,0) B(0,1) C(1,0) D(1,1) 

情形 1 

det J  + – – + 

trJ  – 不定 不定 + 

稳定性 ESS 鞍点 鞍点 不稳定 

情形 2 

det J  – + + – 

trJ  不定 – + 不定 

稳定性 鞍点 ESS 不稳定 鞍点 

情形 3 

det J  – + + – 

trJ  不定 + – 不定 

稳定性 鞍点 不稳定 ESS 鞍点 

情形 4 

det J  + – – + 

trJ  + 不定 不定 – 

稳定性 不稳定 鞍点 鞍点 ESS 
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11 21 21 0a aγ− < ， 21 21 22 0d dλ− < ；④ 11 21 12 0d dλ− > ，

11 21 21 0a aγ− > ， 21 21 22 0d dλ− < ；⑤ 11 21 12 0d dλ− < ，

11 21 21 0a aγ− < ， 21 21 22 0d dλ− > ；⑥ 11 21 12 0d dλ− < ，

11 21 21 0a aγ− > ， 21 21 22 0d dλ− > ；⑦ 11 21 12 0d dλ− > ，

11 21 21 0a aγ− < ， 21 21 22 0d dλ− > ；⑧ 11 21 12 0d dλ− > ，

11 21 21 0a aγ− > ， 21 21 22 0d dλ− > 。具体判别过程依

据如表 4 所示。 
4) 当 11 21 21 12 21 22 0d d d dλ λ− − + ≠ ， 11 12a a− −  

21 21 21 22 0a aγ γ+ ≠ 时，攻防博弈系统（式 (21)）
具有 5 个平衡点： (0,0)A ， (0,1)B ， (1,0)C ， (1,1)D ，

( , )E q p∗ ∗ 。其中， 12 21 22

11 12 21 21 21 22

a aq
a a a a

γ
γ γ

∗ − +
=

− − +
，

21 21 22

11 21 21 12 21 22

d dp
d d d d

λ
λ λ

∗ − +
=

− − +
。 

由于平衡点 ( , )E q p∗ ∗ 的值不确定，无法采用

雅可比矩阵的局部稳定分析法对其进行稳定性分

析，因此，采用复制动态演化图对其进行博弈演

化分析，下面，针对 q p∗ ∗和 取值的不同进行分类

讨论。 
情形 1  当满足条件 0 1q∗< < ， 0 1p∗< < 时，

攻防演化复制动态关系如图 3 所示，攻防双方均

处于攻防循环的不良状态。在实际网络攻防过程

中，攻防对抗过程会随着时间推移而不断升级，

因此，该攻防循环过程很好地解释了现实攻防演

化现象。 
情形 2  当满足条件 0 1q∗< < ， 0p∗ < 时，攻

防演化复制动态关系如图 4 所示。该复制动态系统

的演化稳定点为 (1,0)C ，该点是攻防复制动态中唯

一收敛和具有抗扰动的稳定状态。此时，（投资防

御，不实施攻击）为攻防演化稳定策略，投资防御

为防御方最优安全防御策略。 
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表 3 攻防博弈演化稳定判别依据（ 11 21 21 12 21 22 0d d d dλ λ− − + = ， 11 12 21 21 21 22 0a a a aγ γ− − + ≠ ） 

情形 判别依据 A(0,0) B(0,1) C(1,0) D(1,1) 

情形 1 

det J  + – – + 

trJ  – 不定 不定 + 

稳定性 ESS 鞍点 鞍点 不稳定 

情形 2 

det J  + – – – 

trJ  – 不定 + 不定 

稳定性 ESS 鞍点 鞍点 鞍点 

情形 3 

det J  – + + – 

trJ  不定 + – 不定 

稳定性 鞍点 不稳定 ESS 鞍点 

情形 4 

det J  – + – + 

trJ  不定 + 不定 – 

稳定性 鞍点 不稳定 鞍点 ESS 

情形 5 

det J  + + – + 

trJ  不定 – 不定 + 

稳定性 不定 ESS 鞍点 不稳定 

情形 6 

det J  – + + – 

trJ  不定 – + 不定 

稳定性 鞍点 ESS 不稳定 鞍点 

情形 7 

det J  + – + – 

trJ  + 不定 – 不定 

稳定性 不稳定 鞍点 ESS 鞍点 

情形 8 

det J  + – – + 

trJ  + 不定 不定 – 

稳定性 不稳定 鞍点 鞍点 ESS 
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表 4 攻防博弈演化稳定判别依据（ 11 21 21 12 21 22 0d d d dλ λ− − + ≠ ， 11 12 21 21 21 22 =0a a a aγ γ− − + ） 

情形 判别依据 A(0,0) B(0,1) C(1,0) D(1,1) 

情形 1 

det J  + – – + 

trJ  – 不定 不定 + 

稳定性 ESS 鞍点 鞍点 不稳定 

情形 2 

det J  – + + – 

trJ  不定 – + 不定 

稳定性 鞍点 ESS 不稳定 鞍点 

情形 3 

det J  + + – – 

trJ  – + 不定 不定 

稳定性 ESS 不稳定 鞍点 鞍点 

情形 4 

det J  – – + + 

trJ  不定 不定 + – 

稳定性 鞍点 鞍点 不稳定 ESS 

情形 5 

det J  – – + + 

trJ  不定 不定 – + 

稳定性 鞍点 鞍点 ESS 不稳定 

情形 6 

det J  + + – – 

trJ  + – 不定 不定 

稳定性 不稳定 ESS 鞍点 鞍点 

情形 7 

det J  – + + – 

trJ  不定 + – 不定 

稳定性 鞍点 不稳定 ESS 鞍点 

情形 8 

det J  + – – + 

trJ  + 不定 不定 – 

稳定性 不稳定 鞍点 鞍点 ESS 

               
图 3  当 0 1q∗< < ， 0 1p∗< < 时，攻防演化复制动态关系                    图 4  当 0 1q∗< < ， 0p∗ < 时，攻防演化复制动态关系 

同理，通过分析可以得出其他几种情形的演化关系，具体如图 5~图 11 所示。 
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图 5  当 0 1q∗< < ， 1p∗ > 时，不投资防御为防御方最优防御策略 

 
图 6  当 0q∗ < ，0 1p∗< < 时，不投资防御为防御方最优防御策略 

 
图 7  当 0q∗ < ， 0p∗ < 时，投资防御为防御方最优防御策略 

 
图 8  当 0q∗ < ， 1p∗ > 时，不投资防御为防御方最优防御策略 

 
图 9  当 1q∗ > ， 0 1p∗< < 时，投资防御为防御方最优防御策略 

 
图 10  当 1q∗ > ， 0p∗ < 时，投资防御为防御方最优防御策略 

 
图 11  当 1q∗ > ， 1p∗ > 时，不投资防御为防御方最优防御策略 

综上可知，当攻防收益矩阵满足条件 1)~条件 3)  
3 种条件时，系统式(21)具有 4 个平衡点： (0,0)A ，

(0,1)B ， (1,0)C ， (1,1)D 。 

博弈系统在不同条件下均存在唯一的演化稳

定状态，该演化稳定状态的形成与激励系数 ijλ 和 ijγ

有关，且属于以上 4 个平衡点中的一个。当攻防收

益矩阵满足条件4)时，系统式(21)存在5个平衡点：

(0,0)A ， (0,1)B ， (1,0)C ， (1,1)D ， ( , )E q p∗ ∗ 。当

且仅当满足条件 0 1q∗< < ， 0 1p∗< < 时，博弈系
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统式(21)会形成恶性循环，此时不存在最终的演化

稳定状态；除此之外，系统在不同条件下均存在一

个相应的演化稳定状态。 
3.4  模型和方法对比 

将本文模型与方法同其他文献方法进行比较，

可以得到比较结果如表 5 所示。网络攻防主要由人

来控制，由于实现中人的有限理性限制，以决策者

完全理性为前提的传统博弈理论与网络攻防实际

不符。如文献[13,14]中的模型方法是以传统博弈理

论为基础，完全理性条件降低了模型和方法的现实

可行性。演化博弈建立在决策者有限理性的条件下，

采用复制学习的思想更新个体策略，具有过程动态

演化的特点，增强了模型和方法的现实基础。如文

献[18,19]均是演化博弈模型，采用传统复制动态学

习机制，摆脱了行为者完全理性的限制，但其模型

和方法并未考虑同类（同一群体）策略之间的相互

影响。在实际攻防过程中，不仅攻防双方策略之间

存在依存性，防御策略之间以及攻击策略之间均存

在一定的依赖关系，而这种同类策略之间的相互作

用会对博弈演化过程中的复制动态速率产生较大

影响，从而降低了模型和方法的准确性。 
本文以决策者非完全理性的传统演化博弈理

论为基础，综合考虑并定量描述同类策略之间的影

响，通过引入激励系数，用于描述攻防双方同一群

体策略之间的相互作用，改进传统复制动态方程，

构建基于改进复制动态的网络攻防演化博弈模型，

并对模型进行了分析与求解，提高了模型和方法的

准确性。相比表 5 中其他文献的方法，本文方法对

网络防御策略选取具有更强的针对性，采用该方法

选取的最优防御策略更准确，对网络防御具有更好

的指导意义。 

4  实验仿真与分析 

4.1  实验环境描述 
基于本文提出的基于改进复制动态网络攻防

演化博弈模型，通过部署一个简单的网络信息系统

进行仿真实验，用于验证本文模型和方法的有效性。

该网络信息系统的拓扑环境如图 12 所示，主要由

网络防御设备、Web 服务器、文件服务器、数据库

服务器和客户终端机组成。通过防火墙将网络分为

表 5 模型与方法比较结果 

方法 博弈类型 行为理性 复制动态速率准确性 均衡求解 具体应用 

文献[13]方法 随机博弈 完全理性 — 简单 策略选取 

文献[14]方法 动态博弈 完全理性 — 一般 策略选取 

文献[18]方法 演化博弈 不完全理性 低（未考虑同类策略间的影响） 一般 安全防御 

文献[19]方法 演化博弈 不完全理性 低（未考虑同类策略间的影响） 简单 安全防御 

本文方法 演化博弈 不完全理性 高（综合考虑并定量描述同类策略间的影响） 详细 策略选取 

 
图 12  网络信息系统的拓扑环境 
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网络攻击者所在的外网区、DMZ 隔离区和内网安

全区 3 部分。在 DMZ 区域的 Web 服务器为 Apache
服务器；内网中的数据库服务器为 Apache 服务器提

供数据库服务；客户终端机可以运行邮件、FTP 和

SSH 程序。采用的访问控制规则是：非本网络的主机

只能访问 Web 服务器，系统内 Web 服务器、应用服

务器可以对数据库服务器进行访问。 
在实验过程中，攻防策略均由多个原子攻防策

略生成，即 1 2{ , , , }i kAS a a a= ， 1 2{ , , , }j lDS d d d= 。

在实验过程中，通过 Nessus 扫描实验信息系统，参

考美国麻省理工学院的攻防行为数据库[28]，结合国

家信息安全漏洞库（CNNVD）信息，该实验系统

中所用到的原子攻击策略如表 6 所示，原子防御策

略如表 7 所示。在实验中设计攻击策略为

1 1 2 5{ , , }AS a a a= 和 2 3 6{ , }AS a a= ， 防 御 策 略 为

1 2 3 5 6{ , , , }DS d d d d= 和 2 1 2 5{ , , }DS d d d= 。 

表 6 原子攻击策略描述 

序号 原子攻击动作名称 
网络攻击策略 

1AS  2AS  

1a  安装 Web 监听 √  

2a  远程攻击 √  

3a  盗取账户  √ 

4a  SSH 攻击   

5a
 网页攻击 √  

6a
 数据库监听  √ 

表 7 原子防御策略描述 

序号 原子防御动作名称 
网络防御策略 

1DS  2DS  

1d  安装数据库补丁  √ 

2d  重装监听程序 √ √ 

3d  限制数据分组 √  

4d  删除可疑账户   

5d  重启数据服务器 √ √ 

6d
 主页修复 √  

 
4.2  应用验证与分析 

针对本文提出的改进复制动态攻防演化博弈

模型，通过对激励系数设置不同取值，验证同一群

体中不同策略之间的依赖关系对博弈演化过程的

影响，突出改进复制动态演化博弈模型的优越性。

其中，激励系数越大，表示策略之间的影响度越大；

否则，表示策略之间的影响度越小。 
在网络攻防博弈系统中，攻防双方均存在 200 个

决策者，分别设定 11 10a = ， 12 10a = ， 21 10a = ，

22 10a = ， 11 10d = ， 12 10d = ， 21 10d = ， 22 10d = ，

1 1α = ， 1 1β = 。在此基础上，针对激励系数的不同

取值，对初始状态分别为 1 1( , ) (0.2,0.3)q p = 和

1 1( , ) (0.6,0.7)q p = 的状态演化趋势进行实验仿真，

可以得到不同激励系数在博弈演化过程中起到的

作用。 
1) 当 21 1λ = ， 21 1γ = 时，表示防御策略之间和

攻击策略之间均不存在依赖关系。此时，改进复制

动态与传统复制动态保持一致，即该演化过程属于

传统复制动态的演化情形，该博弈系统的状态演化

趋势如图 13 所示。当初始状态为 1 1( , ) (0.2,0.3)q p =
时，策略 1DS 在仿真 15 次时达到稳定，策略 1AS 在

仿 真 30 次 时 达 到 稳 定 ； 当 初 始 状 态 为

1 1( , ) (0.6,0.7)q p = 时，策略 1DS 在仿真 30 次时达到

稳定，策略 1AS 在仿真 25 次时达到稳定。 

 
图 13  当 21 1λ = ， 21 1γ = 时，不同初始状态下的攻防演化趋势 

2) 当 21 0.5λ = ， 21 0.5γ = 时，表示防御策略 2DS
对 1DS 具有促进作用，攻击策略 2AS 对 1AS 具有促

进作用。通过仿真，该博弈系统的状态演化趋

势 具 体 如 图 14 所 示 。 当 初 始 状 态 为

1 1( , ) (0.2,0.3)q p = 时，策略 1DS 在仿真 4 次时达到

稳定，策略 1AS 在仿真 10 次时达到稳定；当初始状

态为 1 1( , ) (0.6,0.7)q p = 时，策略 1DS 在仿真 15 次时

达到稳定，策略 1AS 在仿真 10 次时达到稳定。显

然，与情形 1)相比，当 21 0.5λ = ， 21 0.5γ = 时，同

一群体中的不同策略存在正激励作用，加快了博

弈收敛的速度。 
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图 14  当 21 0.5=λ ， 21 0.5=γ 时，不同初始状态的攻防演化趋势 

3) 当 21 1.5λ = ， 21 1.5γ = 时，表示防御策略 2DS
对 1DS 具有抑制作用，攻击策略 2AS 对 1AS 具有抑制

作用。通过仿真，该博弈系统的状态演化趋势具体

如图 15 所示。当初始状态为 1 1( , ) (0.2,0.3)q p = 时，

策略 1DS 在仿真 28 次时达到稳定，策略 1AS 在仿真

50 次时达到稳定；当初始状态为 1 1( , ) (0.6,0.7)q p =
时，策略 1DS 在仿真 50 次时达到稳定，策略 1AS 在

仿真 40 次时达到稳定。显然，与情形 1)相比，当

21 1.5λ = ， 21 1.5γ = 时，同一群体中的不同策略存在

抑制作用，降低了博弈收敛的速度。 

 
图 15  当 21 1.5λ = ， 21 1.5γ = 时，不同初始状态的攻防演化趋势 

4) 当 21 1.5λ = ， 21 0.5γ = 时，表示防御策略 2DS
对 1DS 具有抑制作用，攻击策略 2AS 对 1AS 具有促进

作用。通过仿真，该博弈系统的状态演化趋势如图

16 所示。当初始状态为 1 1( , ) (0.2,0.3)q p = 时，策略 1DS
在仿真 28 次时达到稳定，策略 1AS 在仿真 12 次时达

到稳定；当初始状态为 1 1( , ) (0.6,0.7)q p = 时，策略

1DS 在仿真 55 次时达到稳定，策略 1AS 在仿真 10
次时达到稳定。显然，与情形 1)相比，当 21 1.5λ = 时，

防御方策略 2DS 对 1DS 具有抑制作用，降低了博弈

收敛的速度；当 21 0.5γ = 时，攻击策略 2AS 对 1AS 具

有促进作用，加快了博弈收敛的速度。 

 
图 16  当 21 1.5λ = ， 21 0.5γ = 时，不同初始状态的攻防演化趋势 

由以上仿真结果可知，在给定各博弈参数取值的

条件下，博弈系统在经过多次演化后，最终将收敛于

某个稳定状态，得到相应的最优防御策略。通过观察

对比发现，复制动态中激励系数的不同取值，对博弈

系统演化的收敛速度具有不同的影响。由此可知，同

一群体中的策略之间既存在促进作用，也存在抑制作

用，实验仿真结果与本文所提模型中的理论分析保持

一致，说明本文对传统复制动态方程的改进提高了模

型和方法的准确性，可以用于指导网络安全防御决策。 

5  结束语 

本文针对同一群体中存在策略依存关系的问题，

通过改进复制动态方程对网络攻防博弈过程中最优

防御策略选取问题进行了研究。主要工作如下。 
1) 从网络攻防实际出发，基于非合作演化博弈

理论，通过引入激励系数，改进传统复制动态方程，

构建基于改进复制动态的网络攻防演化博弈模型。 
2) 利用改进复制动态方程进行均衡求解，采用

雅可比矩阵的局部稳定分析法对所求均衡点进行稳

定性分析，得到了不同条件下的最优防御策略。 
3) 在给定各博弈参数取值的条件下，通过数值

仿真，验证了激励系数在攻防博弈系统中对策略选

取的激励作用。 
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